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APRESENTACAO

Este documento tem por objetivo apresentar os fundamentos, a estrutura e a
Metodologia de Gestdo de Riscos e Continuidade de Negécio instituida no Tribunal
Regional Eleitoral do Tocantins (TRE-TO), por meio da Resolucdo TRE-TO n° 472, de 23
de julho de 2020.

A Metodologia é dividida em dois processos, gestdo de riscos e gestdo de continuidade
de negdcio. A sua aplicabilidade é vdlida para todas as unidades administrativas e
judiciarias do TRE-TO, sem prejuizo da utilizagdo de normas complementares especificas
e relativas aos processos de trabalho, projetos, campanhas ou colaboradores
(magistrados, servidores, terceirizados e estagidrios).

No Relatério de Auditoria n° 1/2016, elaborado pela Coordenadoria de Controle Interno e
Auditoria deste Tribunal, foi apontada “Auséncia de politica formal de identificacdo,
avaliacdo e gerenciamento de riscos em relagdo ao alcance dos objetivos institucionais.”
Com o olhar de melhoria continua dos processos da Organizacdo e gerenciamento
adequado dos riscos do negédcio foi instituida a Politica de Gestdo de Riscos da
Secretaria do Tribunal pela Resolucdo TRE-TO n° 472/2020.
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1. GESTAO DE RISCOS E CONTINUIDADE DE NEGOCIO

A gestdo de riscos consiste no processo de identificar, avaliar e administrar eventos
diante de incertezas criticas. As incertezas emanam da incapacidade de determinar com
precisdo a probabilidade da ocorréncia de determinado evento e os impactos a ele
associados.

A gestdo de riscos é um processo continuo, que consiste no desenvolvimento de um
conjunto de acOes destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar
riscos positivos ou negativos capazes de afetar os objetivos, programas, projetos ou
processos de trabalho do Tribunal nos niveis estratégico, tatico e operacional.

A gestdo de riscos € conduzida e aplicada pela Administracdo, com apoio dos
magistrados, servidores e colaboradores, avaliando, tratando e monitorando os riscos de
modo a manté-los compativeis com a tolerancia e auxiliar no cumprimento dos objetivos
institucionais

A gestdo da continuidade de negdcio é o desenvolvimento preventivo de um conjunto
de estratégias e planos de acao com vistas a garantir que 0s servigos essenciais sejam
devidamente identificados e preservados, apds a ocorréncia de um desastre, até o
retorno a situacao normal de funcionamento da empresa dentro do contexto do negécio
do qual faz parte.

O propdsito da continuidade de negdécio € permitir que uma organizagcdo recupere e
mantenha suas atividades em caso de uma interrupcdo das operacdes normais do
negaocio.

Os Planos de Continuidade de Negdcio - PCNs sdo ativados para dar suporte as
atividades criticas necessdrias para cumprir os objetivos da organizacdo. Eles podem ser
executados integral ou parcialmente e em qualquer etapa da resposta a um incidente.

No Tribunal a Politica de Continuidade de Negdcio esta estabelecida por meio da
Resolucao TRE-TO n° 472/2020.
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2. OBIJETIVO

O objetivo da Metodologia de Risco e Continuidade de Negdcio visa prevenir, corrigir ou
inibir fragilidades que possam gerar riscos para o TRE-TO, assim como reduzir perdas,

fortalecer a cultura de riscos, bem como identificar ameacas potenciais e os possiveis

impactos nas operacoes de negdcio, caso estas ameacas se concretizem.

3. ESTRUTURA E RESPONSABILIDADES DA GESTAO DE RISCOS E CONTINUIDADE
DE NEGOCIO

A gestdo de riscos e continuidade de negdcio é de responsabilidade da instituicdo e

parte integrante de todos os processos organizacionais, sendo exercida de forma

compartilhada por magistrados, servidores, unidades, comités setoriais e comissdes
conforme definido no art. 9° da Resolugao TRE-TO n° 472/2020.

item

Atividade

11

Estabelecer politica de
riscos e continuidade
de negécio

1.2

Elaborar e manter e
revisar o processo de
gestdo de riscos e
continuidade de
negocio

I. PLENO

1.3

Decidir sobre o grau
de tolerancia ao risco

1.4

Plano de Gestdo de
Riscos

Il. PRES

lll. COAUDI

V. COGETIC

VI. CGRC

VIil. GRC

1.5

Disseminar e dar
suporte metodoldgico
a implantagdo e
operacionaliza¢do do
gerenciamento de
riscos

1.6

Gerir os Riscos
(identificar, analisar e
avaliar)

17

Tratamento de Riscos

1.8

Monitoramento de
Riscos
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Andlise do impacto

19 nos negdcios - BIA

Elaborar Planos

110 documentados (PCO,
PRD, PGC)
Consolidar Plano de
m Continuidade de |
Negdcio

Monitorar Plano de
112 Continuidade de |
Negdcio
Tabela 1 — Matriz RACI para as Atividades do Processo de Gestao de Riscos
R - Responsdvel; A - Aprovador; C - Consultado; I - Informado.

PRES - Presidéncia do Tribunal, DG - Diretoria Geral; COAUDI - Coordenadoria de Auditoria
Interna; COGETIC - Comité Gestor de Planejamento Estratégico e Governanc¢a da Tecnologia da
Informagcéo e Comunicacéo; CGRC - Comité de Gestéo de Riscos e Continuidade de Negdcio;
GRC - Gestor de Riscos e Continuidade de Negdcio.
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4. PROCESSO DE GESTAO DE RISCOS

O processo de gestdo de riscos é composto das seguintes atividades que interagem de
forma ciclica: estabelecimento do contexto, identificacdo de riscos, andlise de riscos,
avaliagcdao de riscos, tratamento de riscos, monitoramento e analise critica e comunicagao,
conforme o Anexo | (Fluxo do Processo de Gestdao de Riscos) e o Anexo Il (Processo de

Gestdo de Riscos).

41. Estabelecimento do contexto

O estabelecimento do contexto € uma etapa de definicdo da estratégia de gestdo de
riscos que se divide em contexto geral e contexto especifico.

4A1A. Contexto Geral

O contexto geral configura-se pelos fatores internos e externos e critérios de riscos,
conforme definidos no Anexo IV (Estabelecimento do Contexto Geral).

41.2. Contexto Especifico

Sendo necessario, cada Gestor de Riscos estabelecerd seu contexto especifico, partindo
do contexto geral definido pelo CGRC e devera ser atualizado periodicamente
juntamente com o ciclo de gestdo de riscos.

4.2. Processo de Avaliacao de Riscos

O processo de mapeamento de riscos consiste na busca, reconhecimento e descricdo de
riscos, mediante a identificacdo das fontes de riscos, eventos, suas causas e seus
impactos.

A mapeamento dos riscos deverd ser realizada nas fases iniciais do processo de
trabalho, visto que sua identificacdo em fases posteriores implicaria retrabalho e
assuncao de maiores custos.

O processo de avaliacdo de riscos é subdividido em etapas responsaveis por identificar,
analisar e avaliar os riscos.

4.24. Identificar os riscos

A identificacdo de riscos visa encontrar, reconhecer e descrever riscos que
eventualmente possam impedir que o processo alcance o objetivo proposto.
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Informacdes pertinentes, apropriadas e atualizadas sdo fundamentais para a identificacdao
dos riscos.

Recomenda-se que a identificacdo inclua todos os riscos, inclusive os provenientes de
fontes ndo controladas pela area do respectivo gestor de riscos, bem como os efeitos
cumulativos, as causas, as consequéncias e as reacdes em cadeia.

Recomenda-se, ainda, que ao avaliar os riscos, cada gestor avalie também os riscos
relacionados a irregularidades, fraudes e corrupcdo, objetivando o fortalecimento da
integridade administrativa.

4.2.2. Analisar os riscos

A analise de riscos fornece subsidios para a avaliacdo, bem como para as estratégias,
métodos e decisdes de tratamento dos riscos.

A andlise de riscos envolve a apreciacdo das causas e das fontes de riscos, suas
consequéncias negativas e a probabilidade de que essas consequéncias venham a
ocorrer.

Deve-se identificar os fatores que afetam as consequéncias e a probabilidade de
ocorréncia dos riscos, ou a combinacdo de ambos, confrontados com os controles
existentes, a fim de testar a eficacia e a eficiéncia desses controles.

A combinacdo das consequéncias, as quais podem ser expressas em termos de
impactos tangiveis e intangiveis, com a probabilidade, serve para determinar o nivel e
tipo de risco.

Por conta da interdependéncia dos diversos riscos e das suas fontes, a analise de riscos
podera ser realizada em diferentes niveis de detalhe, dependendo do risco, da finalidade
da analise, das informacdes, dos dados e dos recursos disponiveis.

No TRE-TO serdo utilizadas escalas quantitativas para estimar a probabilidade e o

impacto, tais escalas encontram-se representadas na Tabela 3 - Escala de Probabilidade
e na Tabela 5 - Escala de Impacto, constantes do Anexo IV (Estabelecimento do Contexto

Geral).

Os riscos identificados e analisados serdo formalizados e inseridos no Médulo de Gestdo
de Riscos do Sistema PADLOG.
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4.2.3. Avaliar os riscos

A avaliagdo de riscos utiliza os resultados da andlise de riscos como subsidio para a
tomada de decisdes sobre quais riscos necessitam ser tratados e quais terao prioridade
no tratamento.

A finalidade da avaliagdo de riscos € comparar o nivel de risco encontrado durante o
processo de andlise com os critérios de riscos definidos no Estabelecimento do
Contexto.

A avaliacao deve considerar a probabilidade de ocorréncia, bem como o impacto sobre
os objetivos. Quanto maior a probabilidade e o impacto, maior serd o nivel do risco.

A avaliacdo dos riscos sera formalizada e inserida no Mdédulo de Gestao de Riscos do
Sistema PADLOG.

4.3. Tratamento de riscos

O tratamento de riscos envolve a selecdo de uma ou mais opcdes para modificar os
riscos. A implementacdo do tratamento pode gerar novos controles ou modificar os
controles existentes.

As opcdes de tratamento de riscos sdo:

evitar o risco: acdo para evitar totalmente o risco;
transferir o risco: compartilhar ou transferir uma parte do risco a terceiros;
mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do risco;

aceitar o risco: aceitar ou tolerar o risco sem que nenhuma acao especifica seja
tomada.

A fase inicial do tratamento de riscos € a elaboracdo do Plano de Tratamento de Riscos
que deve levar em consideracao:

a eficacia das acdes ja existentes;

as restricdes organizacionais, técnicas e estruturais;
0s requisitos legais;

a analise custo/beneficio;

as acoes a serem realizadas;

0S responsaveis;
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e as prioridades;
® 0s prazos de execucdao.

A fase final do tratamento de riscos é a implementacdo do Plano de Tratamento de
Riscos aprovado pelo Gestor de Riscos.

Mesmo apds o tratamento de determinado risco, pode subsistir risco residual. Para que o
risco residual seja aceito é imprescindivel considerar o apetite a risco que o TRE-TO esta
disposto a se expor na busca de seus objetivos.

O tratamento dos riscos serd formalizado e inserido no Médulo de Gestdao de Riscos do
Sistema PADLOG.

4.4. Monitoramento e analise critica

A fase de monitoramento e andlise critica podera ser periédica ou acontecer em resposta
a um fato especifico.

As finalidades do monitoramento e andlise critica sdo:

I garantir que os controles sejam eficazes e eficientes no projeto e na operacao;

ll.  obter informacgdes adicionais para melhorar a avaliacdo dos riscos;

[ll.  analisar os eventos e as mudancas e aprender com o sucesso ou fracasso do tratamento
do risco;

IV. detectar mudangas no contexto externo e interno, incluindo alteracdes nos critérios de
risco e no préprio risco, as quais podem exigir a revisdo da forma de tratar os riscos e as
prioridades;

V. identificar os riscos emergentes, que poderdo surgir apds o processo de andlise critica,
reiniciando o ciclo do processo de gestdo de riscos.

4.5. Registros e relatos

Os registros dos riscos tém como objetivo sistematizar os riscos, identificando licdes
aprendidas e consolidando de forma formalizada no Mdédulo de Gestdao de Riscos do
Sistema PADLOG.

Os riscos que extrapolam o apetite a risco definido devem ser formalizados e
comunicados aos responsaveis, conforme determinado em ato préprio.

Os registros dos riscos serdo monitorados e acompanhados em painel de andlise de
dados especifico e centralizado.
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5.

PROCESSO DE CONTINUIDADE DE NEGOCIO

A Gestao de Continuidade de Negdcio é um processo holistico de gerenciamento que
identifica potenciais ameacas ao TRE-TO e os impactos que elas possam causar as
operacdes de negodcios para situacdes em que uma eventual interrupcdao em suas
atividades. Ele prové uma base para a construcdo de estratégias com a capacidade de
uma resposta efetiva para resguardar os interesses dos principais envolvidos, a imagem,

a reputacdo e os valores institucionais.

O TRE-TO prevé meios que permitam:

VI.

VII.

identificar as ameacas internas e externas que possam comprometer a
continuidade das operacoes;

identificar os possiveis impactos a operacdo decorrentes da concretizacdo de tais
ameacas;

identificar os requisitos para a continuidade dos negdcios, incluindo os legais e os
regulatorios;

estabelecer atribuicdes e responsabilidades das partes internas e externas;
desenvolver estrutura de gestdo e resposta as crises, suportada por niveis
adequados de alcada e competéncia, que assegurem a comunicacdo efetiva as
partes interessadas;

desenvolver processos e mecanismos que Vviabilizem a recuperacdao das
atividades em caso de interrupcao;

realizar treinamentos, testes e andlises que garantam a manutencdo e o bom
funcionamento dos planos de continuidade.

O Processo de Gestao de Continuidade é descrito no fluxo do processo detalhado no
Anexo Ill (Processo de Gestdo de Continuidade).
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PLANO DE

COMNTIMNUIDADE
DE NEGOCIOS

Figura 1 — Organizacao do Plano de Continuidade do Negdcio

Fonte: Portaria TRT-232 SGP GP n.° 74/2020

5.1. Responsabilidades na Continuidade de Negécio

O Comité de Gestdo de Riscos e Continuidade de Negdcio serd responsavel pela
definicdo de estratégias, competéncias, processos e modelos relativos ao gerenciamento
de Continuidade de Negécios do TRE-TO, bem como pela consolidacdo dos planos de
continuidade, devendo manté-los atualizados em um Unico repositério disponivel sob
qualquer situacdo de indisponibilidade.

5.2. Priorizacao de Processos

Os processos de trabalho serdo classificados seguindo o modelo de andlise de impacto
nos negocios - BIA, descrito no Anexo V (Andlise de Impacto no Negodcio), nesta
classificacdo serdo também identificados os processos de trabalho, projetos ou
atividades que deverao possuir planos documentados.

Para os processos priorizados recomenda-se ainda a identificacdao dos ativos envolvidos
No processo, sua priorizacdo por criticidade, bem como, sua andlise de riscos conforme o
processo de gestdo de riscos.
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5.3. Planos documentados

Para cada processo de trabalho classificado pelo COGETIC deverd ser elaborado um
documento conforme o modelo constante no Anexo VI (Modelo Plano Documentado), o

qual contemplara as informacdes descritas nos subitens abaixo:
5.31. Classificacao

Os Planos serao classificados como Planos de Continuidade Operacional (PCO), Plano de
Recuperacdo de Desastres (PRD), Plano de Gerenciamento de Crises (PGC) e Plano de
Contingéncia, e comporao o Plano de Continuidade de Negdcio.

5.3.2. Escopo

Devera descrever o objetivo e os limites do processo e do plano de continuidade
descrito.

5.3.3. Informacoes adicionais

Informacdes originadas na Analise de Impacto nos Negdcios - BIA devem ser descritas
também no plano documentado, prevendo no minimo:

e Criticidade - nimero que classifica os processos de trabalho em relacdo aos
eventuais e possiveis impactos no Tribunal;

e RTO - Recovery Time Objective, descreve o tempo predefinido no qual um
processo deverd estar disponivel apds a decretacdo do regime de
contingéncia, deve ser o tempo alvo para recuperagcdo de um servico apos um
incidente;

e RPO - Recovery Point Objective, descreve a posicdao (ho tempo) na qual
deverao estar disponiveis os dados das aplicacdes recuperadas apds a
ocorréncia de um desastre. O RPO estd diretamente relacionado com o
processo e frequéncia de geracao de copias de seguranga;

e MTPD — Periodo Maximo de Interrupcao Toleravel que é o tempo necessario
para que os impactos adversos tornem-se inaceitaveis, que pode surgir como
resultado de ndo fornecer um produto/servico ou realizar uma atividade.
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5.3.4. Cenadrios de interrupcao

Deverdo ser estabelecidos os cenarios de situacdes inesperadas ou incidentes, que
impactem na atividade.

5.3.5. Critério de Ativacao (gatilho)

Deverao ser descritos os critérios de ativacdo, com definicdo do Responsavel pela
autorizacgao, seus contatos e forma de autorizacao.

5.3.6. Atividades criticas

O plano deve descrever as aclOes importantes para o restabelecimento dos servicos,
visando minimizar os impactos institucionais, descrevendo acdes a serem ser realizadas
prioritariamente durante a contingéncia e no seu adequado momento, prevendo acdes
que devam ser realizadas antes do incidente, durante o incidente, durante a
contingéncia, e, finalmente declare o encerramento da situacdo de contingéncia e o
retorno operacional depois da contingéncia.

5.37. Grupo executivo, cadeia de comunicacao, papéis e responsabilidades

Deverdo ser definidos todos os envolvidos e responsaveis pela gestdo das atividades
criticas durante a execucdo do plano, sendo definido também suas tarefas e a cadeia de
comunicacdo imediata e direta com todos os envolvidos.

5.3.8. Comunicacao institucional

A Comunicacdo Institucional deverd prever antecipadamente a forma de comunicacao
com magistrados, gestores e responsaveis, partes interessadas internas e externas,
sociedade e com o grupo executivo responsavel pela gestdo da contingéncia.

Além disso, deverad identificar quem serd o responsavel pela comunicacdo, qual o publico
especifico e quais as formas de comunicacao.

5.3.9. Testes e treinamentos

Devera identificar qual a necessidade dos testes, quem serda o responsavel, a
periodicidade e forma de realizacdo dos testes e treinamentos com todos os envolvidos.
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6. METODOLOGIA

Esta metodologia de gestdo de riscos e continuidade de negdcio é parte integrante da
Politica de Gestdo de Riscos do Tribunal Regional Eleitoral, cuja proposta é fornecer
diretrizes e principios para a implementacao da Gestao de Riscos, definida na Resolucao
TRE-TO n° 472/2020.

O fluxo dos processos de gestdo de riscos e gestdo da continuidade constam no Anexo |

(Fluxo do Processo de Gestdo de Riscos), Anexo |l (Processo de Gestdo de Riscos) e

Anexo lll (Processo de Gestdo de Continuidade).
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REFERENCIAS

Norma ABNT NBR ISO 9001:2015, Sistemas de Gestdo da Qualidade — Fundamentos e
vocabulario;

Norma ABNT NBR ISO 9001:2015, Sistemas de Gestdo da Qualidade — Requisitos;
Norma ABNT NBR ISO 31000:2018, Gestdo de Risco — Principios e Diretrizes;

Norma ABNT NBR ISO 22.301:2020, Seguranca e resiliéncia - Sistema de gestdo de
continuidade de negdcios - Requisitos;

Plano de Gestdo de Riscos da Secretaria do Tribunal Superior do Trabalho; Plano de
Gestdo de Riscos do Superior Tribunal de Justica.

Resolucdo CNJ n° 370/2021, estabelece a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD);

Resolucdo CNJ n° 396/2021, institui a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ);

Resolucdo TRE-TO n° 472/2020, dispbe sobre a politica de gestdo de riscos e de
continuidade de negdcio do Tribunal Regional Eleitoral do Tocantins;

Resolucdo TRE-TO n° 496/2020, estabelece a Politica de Seguranca da Informacdo no
ambito da Justica Eleitoral do Tocantins;

Resolucdo TSE n° 23.644/2021, dispde sobre a Politica de Seguranca da Informacao (PSI)
no ambito da Justica Eleitoral;

Portaria TRT-232 SGP GP n.° 74/2020, aprova o Plano de Continuidade de Servigos
Essenciais de Tecnologia da Informacdo e Comunicacdo (PCSETIC) para o periodo de
2020 a 2021 e da outras providéncias.

Guia de Boas Praticas para Planos de Continuidade de Negdcios, Comissao Técnica
Regional Sudeste de Governanca da ABRAPP - Associacdo Brasileira das Entidades
Fechadas de Previdéncia Complementar, Outubro 2012.
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Anexo | — Fluxo do Processo de Gestao de Riscos
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Figura 2 — Fluxo do Processo de Gestdo de Riscos

Fonte: Norma ABNT NBR ISO 31000:2018
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Anexo Il - Processo de Gestao de Riscos

Processo de Gestio de Riscos
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Figura 3 — Processo de Gestdo de Risco
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Anexo lll — Processo de Gestao de Continuidade
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Figura 4 — Processo de Gestdo de Continuidade
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Anexo IV - Estabelecimento do Contexto Geral

O estabelecimento do contexto tem como propdsito definir os fatores, internos e
externos, e os critérios para os quais os riscos devem ser geridos. A definicdo desses
fatores parametriza a atuacdo das demais atividades que compdem este documento.

1. Fatores internos e externos

Ficam definidos como fatores externos as categorias politicos, econémicos, sociais e
tecnolégicos, e para os fatores internos as categorias valores, cultura interna,
competéncia, conhecimento organizacional, desempenho, sistematica de trabalho,
recursos financeiros, infraestrutura e tecnologia, conforme Tabela 2 — Contexto Externo e
Interno:

Item Interno Externo
Valores Organizacionais Politicos
1 - Cédigo de Conduta de Integridade - Legislacao Eleitoral
' - Planejamento Estratégico - Ambiente Politico Nacional
- Programa de Gestdo - Posicionamento Estratégico da JE
Cultura interna Econdémicos
- Adaptacdo da cultura organizacional as - Tendéncia orgamentéria
12 mudancas internas (relacionais/comportamentais e |-Desenvolvimento sustentavel
' tecnoldégicas) - Politicas publicas salariais

- Transformacdo digital dos processos judiciais e
administrativos

Competéncia Sociais
- Dimensionamento da forca de trabalho/Carga de |- Desinformacdo relacionada a segurancga do
trabalho processo eleitoral

1.3 - Segregacao de fungdes - Desconhecimento da sociedade sobre a
- Politica de formacdo de lideres e desenvolvimento | atuagcdo da Justica Eleitoral
de pessoas - Crise sanitaria (SARS COV 19)
Conhecimento Organizacional Tecnolégicos
- Clima organizacional - Maturidade da tecnologia
- Direcionamento Estratégico da Alta Direcdo - Maturidade do produto/servico

14 - Conhecimento do negécio - Inovacgdo

’ - Acesso a tecnologia
- Seguranca da Informacao

Desempenho

1.5 - Existéncia do Plano de Riscos e Continuidade de
Negdcio
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-Avaliacdo sistematica dos resultados
organizacionais

Processos de trabalho

- Sistema de Governanca e Gestdo do Tribunal
- Regulamento da Secretaria

- Sistema de Gestdo da Qualidade

1.6

Recursos Financeiros e orcamentdrios

- Disponibilidade orcamentdria e financeira

1.7 - Avaliacdo sistematica da capacidade de execucdo
orcamentdria

Infraestrutura
- Controles de acesso e seguranca

1.8 . .
- Infraestrutura e seguranga nas Zonas Eleitorais

Tecnologia

- Demanda interna por recursos de TI;

- Alinhamento ao PDTI e ao PETRE;

1.9 - RestricBes e riscos de cyber seguranca;

- Parametros minimos de qualidade e eficiéncia dos
servicos de TI;

- Disponibilidade de servigo essenciais de Tl

Tabela 2 — Contexto Externo e Interno

2. Critérios de Riscos

A seguir, encontram-se definidos os critérios de riscos que compdem o contexto geral.
Cabe ao gestor da unidade avaliar e redefinir tais critérios, de acordo com as
necessidades especificas de seu ambito e escopo de atuacdo.

21. Escala de probabilidade

A Tabela 3 — Escala de Probabilidade define a escala de probabilidade a ser utilizada no
processo de gestdo de riscos. O gestor de riscos pode, quando necessario, adequar
somente os quantitativos da coluna “Ocorréncias”. A probabilidade estd associada as
chances do evento ocorrer.

Item Descritor Nivel Descricdo Ocorréncias

. . Evento extraordindrio, sem histérico de ocorréncia. 3
211 Muito baixa 1 L. . até 5
(extraordindrio, sem ocorréncia)

. Evento casual e inesperado, raro histérico de ocorréncia.
212 Baixa 2 . o entre 5e10
(casual e inesperado, rara ocorréncia)

Evento esperado, de frequéncia reduzida, e com histérico de
213 Média 3 ocorréncia parcialmente conhecido. entre10 e 15
(esperado, frequéncia reduzida)
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Evento usual, com histérico de ocorréncia amplamente
21.4 Alta 4 conhecido. entre 15 e 20
(usual, ocorréncia conhecida)

. Evento repetitivo e constante. .
215 Muito alta 5 . mais que 20
(repetitivo e constante)

Tabela 3 — Escala de Probabilidade

2.2.Escala de impacto

Para que o nivel de impacto seja definido € recomendado considerar quais sdo as
dimensdes (custo, prazo, escopo e qualidade) do objetivo do processo de trabalho
avaliado, que serdo influenciadas direta ou indiretamente. O impacto estd associado as
consequéncias do evento ocorrido.

. " Qualidade

Item | Nivel Custo Prazo (atraso %) Escopo (afetacao) N
(degradacao)

2.21 1 aumentar em até 5% atrasar em até 5% Insignificante Irriséria
222 2 aumentar entre 5% e 10% atrasar entre 5% e 10% Pouco Pouco
223 3 aumentar entre 10% e 15% | atrasar entre 10% e 15% Significativa Relevante
224 4 aumentar entre 15% e 20% | atrasar entre 15% e 20% Muito significativa | Muito relevante
225 5 aumentar mais de 20% atrasar mais de 20% Ampla Grave

Tabela 4 — Impacto nas Dimensoes do Objetivo

Vale salientar que nem sempre o nivel serd o0 mesmo para todas as dimensdes. Caso isso
aconteca, considerar-se-a o nivel mais alto.

Apds considerar o impacto nas dimensdes do objetivo, chega-se aos niveis de impacto:

Item Descritor Descricao Nivel
2.2.6 | Muito baixo Impacto insignificante nos objetivos. 1
2.27 |Baixo Impacto minimo nos objetivos. 2
2.2.8 | Médio Impacto mediano nos objetivos, com possibilidade de recuperacgdo. 3
2.2.9 |Alto Impacto significante nos objetivos, com possibilidade remota de recuperagao. 4
2.210 | Muito alto Impacto mdximo nos objetivos, sem possibilidade de recuperagao. 5

Tabela 5 — Escala de Impacto

O gestor de riscos pode, quando necessario, adequar somente os quantitativos das
colunas “Custo” e “Prazo”.
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2.3.Matriz “Impacto x Probabilidade”

A Tabela 6 — Matriz Impacto x Probabilidade tem por finalidade relacionar os niveis de
probabilidade e impacto, para, entdo, definir o Nivel de Risco.

Extremo Probabilidade
Muito baixo Baixa Média Alta Muito alta
Baixo
| Muito baixo
{0 Baixo
p 1
Médio
a
e Alto
t .
Muito alto
o)

Tabela 6 — Matriz Impacto x Probabilidade

2.4.Matriz “Apetite a Risco”

O apetite a risco € a quantidade de risco, em sentido mais abrangente, que o Tribunal se
dispde a aceitar na busca por agregar valor aos servigcos prestados para a sociedade. O
apetite a risco estd diretamente associado a estratégia da instituicdo e deve ser
considerado no momento de definir as estratégias, pois estas expdem o TRE-TO a
diferentes riscos.

O apetite a riscos serd definido pela Presidéncia em ato préprio e sera descrita na Tabela
7 — Matriz Apetite a Risco. Nao cabe aos gestores de riscos fazer adequacdes neste
critério de riscos:

Nivel de Risco Pontuacao Apetite a risco

entre 15 e 25 Inaceitavel

entre8e 14 Rejeitavel

243 Médio entre3e7 Aceitavel
244 entre1e 2 Oportunidade

Tabela 7 — Matriz Apetite a Risco

2.5.Matriz de Classificacao de Riscos

A matriz de classificacdo de riscos é, na pratica, uma mascara para a “matriz impacto x
probabilidade” e serve para categorizar os riscos identificados em “Extremo”, “Alto”,
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“Médio”, ou “Baixo”, denominado de Severidade. Tal matriz encontra-se representada na

Tabela 8 — Matriz de Classificacdo de Riscos sendo passivel de adequacdes pelos

gestores de risco na elaboracdo do contexto especifico.

Probabilidade

Extremo
Muito baixo Baixa
Baixo
I Muito baixo
i Bai MEDIO
aixo
P (aceitavel)
a Médio
C
t Alto
o
Muito alto

Média Alta Muito alta

ALTO (rejeitavel)

Tabela 8 — Matriz de Classificacdao de Riscos

2.6.Diretrizes para priorizacao do tratamento de riscos

Como ultimo critério de riscos, encontram-se as diretrizes para priorizacao do tratamento
de riscos cuja finalidade € auxiliar na avaliagdo da resposta mais adequada no
tratamento dos riscos.

A Tabela 9 — Diretrizes para Priorizacdo do Tratamento de Riscos devera conter as

diretrizes de tolerancia a riscos descritas pela Presidéncia e aprovado pela Portaria n.
573/2021. O gestor de riscos ndo pode fazer adequacdes nas diretrizes estabelecidas.

Nivel de
Item X
Risco
261
26.2 Alto

Descricao

Diretriz para Resposta

Indica um nivel de risco
inaceitavel, muito além do
apetite a risco da organizagao.

Qualquer risco encontrado nessa area deve possuir um
tratamento imediato, monitorado pelo Comité Gestor de
Riscos e Continuidade - CGRC.

Admite-se postergar o tratamento somente mediante
autorizacdo do Gestor da Unidade e da Diretoria-Geral, com
conhecimento do Comité Gestor de Planejamento
Estratégico e Governanga da Tecnologia da Informacgédo e
Comunicacgao - COGETIC.

Indica um nivel de risco
rejeitavel, além do apetite a risco
da organizacgao.

Indica um nivel de risco rejeitavel, além do apetite a risco do
Tribunal.

Qualquer risco encontrado nessa drea deve ter uma
resposta em um intervalo de tempo definido pelo Gestor do
Risco e de conhecimento do Gestor da Unidade.
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Admite-se postergar o tratamento somente mediante
autorizagdo do Gestor da Unidade, ou equivalente.

263

Médio

Indica um nivel de risco
aceitavel, dentro do apetite a
risco da organizagdo.

A adocgdo ou ndo de medidas de tratamento fica a critério do
Gestor do Risco, responsével pelo processo de trabalho.

Indica um nivel de risco muito
baixo, onde ha possiveis
oportunidades de maior retorno
que podem ser exploradas.

Explorar as oportunidades a critério do Gestor do Risco.

Tabela 9 — Diretrizes para Priorizacao do Tratamento de Riscos

2.7. Definicao da eficacia dos controles

Por fim, a Tabela 10 — Definicao da Eficacia dos Controles, define os niveis de eficacia do
controle e o respectivo multiplicador da eficacia dos controles. Tais informacdes serdo
utilizadas no preenchimento do Formulario 2 — Avaliacao de Riscos. O gestor de riscos
ndo pode fazer adequacdes nesta definicao.

Eficacia do Multiplicador do Risco ) . A
Item Situacdo do controle existente
Controle Inerente
271 Inexistente 1 Auséncia completa de controle.
Controle depositado na esfera de conhecimento pessoal dos
272 | Fraco 0,8 P . P .
operadores do processo, em geral realizado de maneira manual.
O controle pode falhar por ndo contemplar todos os aspectos
2.7.3 | Mediano 0,6 relevantes do risco ou porque seu desenho ou as ferramentas que o
suportam ndo sdo adequados.
. . Controle normatizado e embora passivel de aperfeicoamento esta
2.7.4 | Satisfatorio 0,4 -, .
sustentado por ferramentas adequadas e mitiga o risco razoavelmente.
Controle mitiga o risco associado em todos os aspectos relevantes,
275 | Forte 02 ° P

podendo ser enquadrado num nivel de “melhor prética”.

Tabela 10 — Definicao da Eficacia dos Controles

2.8. Definicdo dos impactos no Negdcio

Para analise e priorizacdo dos processos de negdécio € necessario definir os impactos em

cada processo.
Item | Descritor | Nivel| Financeiro Operacional Imagem Legal/Regulatério| Ambiental Pessoal
Nio 1-N&o 1-ndo gera 1-ndo 1-ndo héa 1-ndo ha 1-ndo hé impacto
2.81 aplicado 1 |compromete |impacto compromete a |impacto legal impacto relacionado a
P orcamento |operacional |imagem do ou regulatério  |ambiental pessoas
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Tribunal
2-ndo
2-impossibilit cumprimento de|2-Impacto .
o . 2-Impacto baixo,
a o trabalho diretrizes temporario .
2-Comprom 2-gera algum . parte da equipe
de forma T . |normativas do |permanecen
) ete o ruido interno a . afetada e
2.8.2 |Baixo 2 normal, . Tribunal, do seus L i
orcamento Unidade . indisponivel
) podendo ser podendo gerar |efeitos por .
em até 1% . . |afetada . temporariament
contingencia sancgoes um tempo
do corretivas e determinado
punitivas
3-ndo
cumprimento de
diretrizes
i d 3-Impacto
normativas do
3-produtivida |3-gera ruido ] local, 3-impacto
3-Comprom Tribunal, o
‘ de da entre as dend afetando médio, pessoas
eteo odendo gerar,
2.8.3 |Médio 3 Unidade é Unidade P j 9 apenas o chave da
orcamento . além de o .
, seriamente |dentro do N proprio sitio |unidade
em até 5% . sangdes o o
afetada Tribunal . e suas indisponiveis
corretivas e . o
. imediacdes
punitivas,
prejuizos para o
Tribunal
4-ndo
cumprimento de
diretrizes
normativas do
4-3 .
- Tribunal e da
produtividad . N .
) legislagcao 4-impacto alto,
e do Tribunal |4-gera . 4-lmpacto
i ... |vigente, . parte
4-Comprom |é afetada, consequéncias regional L
) podendo gerar, significante da
eteo porém os que j propagando . j
2.8.4 |Alto 4 além de j equipe esta
orgamento |processos ultrapassam o . por uma area | e
) . o sangdes impossibilitada
em até 10% |mais limite do . e suas
. . corretivas e . . de trabalhar no
importantes/ |Tribunal N imediacOes
N punitivas, processo
urgentes sdo cilizos
r )
tratados. prel
multas ou
processos
judiciais graves
para o Tribunal
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285

Muito
alto

5-Comprom
eteo

5 |orcamento

em mais que
10%

5-Impossibilit
a o Tribunal
de entregar
seus
principais
servigos

5-aimagem do
Tribunal fica
seriamente
comprometida

5-ndo
cumprimento de
diretrizes
normativas do
Tribunal e da
legislagdo
vigente,
podendo gerar,
além de
sancdes
corretivas e
punitivas,
prejuizos,
multas ou
processos
judiciais graves,
processos
penais,
demissdo de
diretores,
desapropriagdo
de bens
patrimoniais,
fechamento do
Tribunal ou
cassagdo de
direitos dos
seus principais
responsaveis

5-Impacto
estratégico
comproment
endo
recursos
ambientais
de
importancia
coletiva ou
nacional

5-impacto muito
alto
impossibilitando
que qualquer
pessoa trabalhe
Nno processo

Tabela 11 — Definicao dos impactos
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Anexo V — Andlise de Impacto no Negécio

https://docs.google.com/spreadsheets/d/1cs4VGMx5xdCEPPzp02rAAujiN ThvBwX1lizURnK
Svevbg/edit?usp=sharing
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Anexo VI - Modelo de Plano Documentado

https://docs.google.com/document/d/IxvzQICK1zZYuTHht6 VGtXK3biPWNIteSbdSJtOx80Q
JO/edit?usp=sharing
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