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MINUTA

RESOLUCAO N° XXX, DE XX de ABRIL DE 2021.

Dispoe sobre a Classificagdo da Informagdo quanto a
Confidencialidade no ambito do Tribunal Regional Eleitoral
do Tocantins.

O TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS, no uso das atribuigdes que
lhe confere o art. 20, XL, do Regimento Interno do Tribunal,

Considerando os preceitos constitucionais relativos aos direitos e garantias fundamentais,
explicitos nos incisos X e XXXIII do art. 5% no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituigao
Federal, sobre acesso a informagao e direito a intimidade, a vida privada, a honra e a imagem;

Considerando os preceitos da Lei n® 12.527/2011 - LAI, que regula o acesso a informacao,
em especial o inciso III do art. 6° ¢ o inciso IV do art. 32;

Considerando os arts. 29 e¢ 88 da_Resolucdo TSE n° 21.538/2003 e os Provimentos
CGE/TSE N° 06/2006, 10/2012 e 11/2016, que dispdoem sobre o acesso aos dados pessoais de eleitores,
constantes do cadastro eleitoral;

Considerando a Resolucao TRE-TO N° 307/2014 que aprova o Plano de Classificagdo das
Informagdes e Documentos e o Plano de Avalia¢do e Destinagdo das Informagdes e Documentos no ambito da
Justiga Eleitoral do Estado do Tocantins;

Considerando a Resolugdo CNJ n°® 215/2015, que dispde, no ambito do Poder Judiciario,
sobre 0 acesso a informagao e a aplicagdo da Lei n® 12.527, de 18 de novembro de 2011;

Considerando a Resolucao TSE N° 23.435/2015, que regulamenta a aplicagdo, no ambito do
Tribunal Superior Eleitoral da Lei n® 12.527/2011, que versa sobre o acesso a informagao;

Considerando a Resolucdo TSE N° 23.501/2016, que institui a Politica de Seguranca da
Informacdo da Justica Eleitoral — PSI-JE, sobre a necessidade de regulamentagdo da classificagdo das
informagoes geradas, adquiridas, utilizadas ou armazenadas pela Justiga Eleitoral;

Considerando a Resolucdo CNJ ° 215/2015, alterada pela Resolugdo CNJ N° 260/2018, que
dispde no ambito do Poder Judiciario, sobre a informagao e a aplicagdo da Lei n® 12.527/2011;

Considerando o inciso V, art. 2° da Portaria TRE-TO n° 348/2020, que dispde sobre
a Comissao Permanente de Avaliacdo Documental (CPAD);

Considerando a_Resolugao TRE-TO n°® 475/2020, que aprova as diretrizes do Programa de
Dados Abertos do Tribunal Eleitoral do Tocantins;

Considerando a_Resolucdo TRE-TO n° 496/2020, que aprova a revisdo da Politica de
Seguranca da Informag@o no ambito da Justi¢a Eleitoral do Tocantins;

Considerando a_Lei n° 13.709/2018, que cria a Lei Geral de Protecdo de Dados Pessoais
(LGPD), alterada pela Lei n® 13.853/2019;

Considerando a Resolugdo CNJ n° 363/2021, que estabelece medidas para o processo de
adequagdo a Lei Geral de Prote¢ao de Dados Pessoais a serem adotadas pelos tribunais;
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Considerando as orientagdes contidas na norma ABNT NBR ISO/IEC 27002:2013, no
item 8.2, quanto ao processo de classifica¢do da informacao;

Considerando que o Tribunal produz e custodia informagdes no exercicio de suas
competéncias, e que eventual sigilo dessas informagdes deve ser resguardado;

Considerando as hipoteses de sigilo previstas em legislagao especifica, como sigilo fiscal,
bancario, de operagdo e servicos no mercado de capitais, comercial, profissional e industrial, bem assim
aquelas envolvendo segredo de justica e denuncias;

RESOLVE:

Capitulo I
Das Disposi¢des Preliminares

Art. 1°. A classificacdo da informagdo quanto a confidencialidade, no ambito do Tribunal
Regional Eleitoral do Tocantins, observara os critérios ¢ os procedimentos de seguranga estabelecidos nesta
Resolucdo, que integra a Politica de Seguranca da Informagao da Justica Eleitoral do Tocantins (PSI-TO).

Art. 2°. Estdo sujeitos as diretrizes estabelecidas nesta Resolucdo os magistrados, membros
do Ministério Publico, servidores efetivos e requisitados, ocupantes de cargo em comissao sem vinculo efetivo,
estagiarios, prestadores de servigo e colaboradores do TRE-TO.

Art. 3°. Para os efeitos desta Resolucdo, € em consonancia com a PSI-TO, entende-se por:

I - informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas
de representagao dotadas de significado em determinado contexto, independentemente do meio em que resida
ou da forma pela qual seja veiculado;

II - seguranga da informacgdo: abrange aspectos fisicos, tecnoldgicos e humanos da
organizagdo ¢ orienta-se pelos principios da autenticidade, da confidencialidade, da integridade, da
disponibilidade e da irretratabilidade da informagao, entre outras propriedades;

IIT - confidencialidade: propriedade da informacdo que garante que ela ndo sera
disponibilizada ou divulgada a individuos, entidades ou processos sem a devida autorizacao;

IV - curador da informagdo: unidade ou pessoa responsavel pela definicdo de critérios de
acesso, classificag¢ao, tempo de vida e normas especificas do uso da informagao;

V - custodiante: unidade da organizacdo que, de alguma forma, total ou parcialmente, zela
pelo armazenamento, operagdo, administracdo e preservagdo de um sistema estruturante - ou dos ativos de
informagao que compdem o sistema de informagao - que nao lhe pertence, mas que esta sob sua custodia;

VI - classifica¢do da informacao: agdo que define o grau de confidencialidade e os grupos de
acesso atribuidos a informacéo;

Capitulo II
Da Competéncia, da Classifica¢do da Informagdo e da Restrigdo de Acesso

Art. 4°. Compete exclusivamente ao Tribunal Regional do Tocantins, classificar as
informagdes por ele produzidas.

Art. 5°. A classificagdao das informagdes produzidas pelo TRE-TO observara a publicidade
como preceito geral e o sigilo como excegao.

Art. 6°. Cabe ao Tribunal respeitar a classificagdo atribuida na origem as informagdes
recebidas de pessoa fisica ou juridica externa.

Art. 7°. As informacdes produzidas pelo Tribunal classificam-se nos graus de
confidencialidade publico, restrito e sigiloso.

§ 1° Classifica-se como publica toda e qualquer informagdo custodiada pelo TRE-TO, salvo
as que forem classificadas como restrita ou sigilosa.

§ 2° Classifica-se como restrita a informac¢do cuja divulgacdo cause constrangimento a
pessoas ou inconveniéncia operacional, podendo seu acesso ser franqueado a grupos restritos, como



determinadas unidades dentro do 6rgdo, autorizado pelo curador da informacao.

§ 3° Classifica-se como pessoal, a informacao que diz respeito a intimidade, vida privada,
honra e imagem da pessoa, bem como as liberdades e garantias individuais, na forma do art. 31 da Lei n°
12.527/2011 e inciso I, do art. 5° da Lei n°® 13.709/2018 - Lei Geral de Prote¢do de Dados.

§ 4° Classifica-se como sigilosa a informacao enquadrada nas hipéteses de sigilo previstas em
legislagao especifica, tal como a de natureza fiscal, bancaria, a relacionada a operagdes e servi¢os no mercado
de capitais, a protegida por sigilo comercial, profissional, industrial ou por segredo de justi¢a e aquela relativa a
dentuincias.

Art. 8°. Os prazos maximos de restricdo de acesso a informagdo, conforme a classificagado
prevista no artigo anterior, terdo vigéncia a partir da data de sua producdo, conforme o que segue:

I — restrita - conforme descrito no § 2° do art. 7°: 5 (cinco) anos;
II - pessoal - conforme descrito no § 3° do art. 7°: 100 (cem) anos;
I1I- sigiloso - conforme descrito no § 4° do art. 7°: 5 (cinco) anos.

§ 1° A restricdo de acesso a informagdo classificada como sigilosa obedece ao prazo
estabelecido na legisla¢do especifica instituidora do sigilo.

§ 2° Alternativamente aos prazos previstos nos incisos I e II do caput, pode ser estabelecido
termo final associado a ocorréncia de determinado evento, desde que ocorra antes do transcurso do prazo
maximo de restricdo de acesso.

§ 3° Transcorrido o prazo de restricdo de acesso ou consumado o evento que defina o seu
termo final, a informagao passa ao grau de confidencialidade publico.

§ 4° Para a classificagdo da informagdo nos graus de confidencialidade previstos no caput,
deve ser observado o interesse publico da informacdo e utilizado o critério menos restritivo possivel,
considerados:

I - 0 prazo maximo de restrigao de acesso ou o evento que defina seu termo final; e
II - a gravidade do risco ou dano ao 6rgdo ou ao individuo.

Art. 9°. A classificacdo da informacdo em qualquer grau de confidencialidade que ndo o
publico devera ser formalizada no competente Termo de Classificagdo de Informagdo—TCI (Anexo II),
contendo, no minimo, os seguintes elementos:

I - grau de confidencialidade (ou sigilo) da informagao;

II - grupo de pessoas que podem acessar a informagao;

III - assunto sobre o qual versa a informagao;

IV - fundamento da classificacdo, observados os critérios estabelecidos no art. 10;

V - indicagdo do tempo de restrigdo de acesso a informagao, contado em anos, meses ou dias,
ou do evento que defina o termo final, conforme limites previstos no art. 11;

VI - identifica¢do do curador da informagao, responsavel pela classificacdo; e
VII - data da classificacao.

§ 1° De preferéncia, a informacdo deverd ser classificada previamente, por decisdo
fundamentada, consubstanciada no competente TCI. observado o disposto no art. 19 desta Resolucao. Caso a
informagdo ndo tenha sido classificada previamente, a classificagdo devera ocorrer no momento de sua
produgdo, observados os mesmos requisitos dos incisos deste artigo.

§ 2° As informagdes previstas no inciso IV deverdo ser mantidas no mesmo grau de sigilo
que a informagao classificada.

§ 3° Deve ser mantido historico nos casos em que houver redugdo ou prorrogagao de prazo de
restrigdo de acesso ou, ainda, no caso de reclassificacdo da informagao.

§ 4° Caso o sistema de informagdo possibilite a defini¢do e guarda destes metadados, sera
dispensado o preenchimento do Termo de Classificagao de Informagao—TCI (Anexo II).

Art. 10. O acesso a informagdes com classificagdo diferente de publica, com qualquer grau
de sigilo, por pessoas legalmente autorizadas, externas aos quadros de servidores e autoridades deste Tribunal,



requer assinatura prévia do Termo de Compromisso de Manutengdo de Sigilo - TCMS (Anexo I), que
evidencie:

I - aclassificagdo das informagdes a serem acessadas;
Il - aresponsabilidade pela manutencao do sigilo;

III - a necessidade de aplicagdo de controles especificos que garantam o acesso somente as
pessoas autorizadas.

§ 1° O acesso a informagao classificada em qualquer grau de sigilo, que nao o publico, a
pessoa ndo autorizada por legislagdo, podera, excepcionalmente, ser permitido, mediante assinatura do Termo
de Compromisso de Manutengao de Sigilo - TCMS (Anexo 1), pelo qual a pessoa se obrigara a manter o sigilo
da informagao, sob pena de responsabilidade penal, civil e administrativa, na forma da lei.

§ 2° Caso o sistema de informagdo possibilite a defini¢do e guarda destes metadados, sera
dispensado o preenchimento do Termo de Compromisso de Manutengao de Sigilo - TCMS (Anexo I).

Art. 11. Cabe ao Tribunal controlar o acesso ¢ a divulgagdo de informagdes nao publicas por
ele produzidas ou custodiadas, assegurando a sua protecao.

§ 1° O acesso, a divulgagdo e o tratamento de informagdo ndo publica devem permanecer
restritos a pessoas que tenham necessidade de conhecé-la, sem prejuizo das atribuigdes dos agentes publicos
autorizados por lei.

§ 2° O acesso a informacgdo ndo publica cria a obrigagdo para aquele que a obteve de
resguardar a confidencialidade.

§ 3° A entidade publica ou privada que, em razdo de qualquer vinculo com o Tribunal,
executar atividades que envolvam o tratamento de informacdes ndo publicas, devera adotar as providéncias
necessarias para que seus empregados, prepostos ou representantes observem as medidas e procedimentos de
seguranga da informagao resultantes da aplicagdo desta Resolucgao.

§ 4° A pessoa fisica que, em razdo de qualquer vinculo com o Tribunal, executar atividades
que envolvam o tratamento de informac¢des ndo publicas, deverd observar as medidas e procedimentos de
seguranga da informagao resultantes da aplicagdo desta Resolucao.

§ 5° Caso o acesso a informagdo nao publica seja feito em decorréncia de contrato ou
convénio, o contrato ou convénio devera trazer em seus termos expressa previsao de clausula de
confidencialidade e responsabilidade. Nessa hipotese, os empregados, prepostos ou representantes dessas
entidades deverdo, ainda, previamente ao manuseio das informagdes sensiveis, firmar o competente TCMS.

§ 6° Nos casos previstos nos paragrafos 3°, 4° e 5° que envolvam o tratamento de dados
pessoais devem ser observadas as exigéncias da Lei n® 13.709/2018.

Art. 12. Em regra, ¢ de responsabilidade do curador da informacao classificar a informacao
quanto a sua confidencialidade.

Paragrafo Unico. A classificagio da informacgdo em grau sigiloso é de competéncia exclusiva
do Presidente e Vice-Presidente/Corregedor, Juiz Membro, Juiz Eleitoral, Diretor-Geral e Secretarios.

Capitulo 111
Da Reclassificacdo e da Reavaliagdo da Classificacdo da Informagdo quanto a Confidencialidade

Art. 13. As informagdes produzidas pelo Tribunal podem ser reclassificadas por iniciativa
propria do curador da informagdo ou mediante provocagdo, cabendo comunicagdo imediata da alteragdo aos
custodiantes da informagao para correta rotulagao.

§ 1° Qualquer interessado pode provocar o curador da informacdo com vistas a
reclassificacgio.

§ 2° A decisdo acerca do pedido de reclassificacdo da informacdo devera ser devidamente
fundamentada.

§ 3° No caso de indeferimento do pedido de reclassificagdo da informagao, pode o interessado
interpor recurso, no prazo de 10 (dez) dias, contados a partir da ciéncia da decisdo, ao Tribunal Pleno, quando
se tratar de decisdo anterior proferida pelo Presidente ou Vice-Presidente do Tribunal, ou ao Presidente, quando
se tratar de decisdo anterior proferida pelo Juiz Membro, Juiz Eleitoral, Diretor-Geral e Secretarios.



Capitulo IV
Das Informacdes Pessoais

Art. 14. O tratamento das informagdes classificadas no grau de confidencialidade restrito, no
que diz respeito a pessoa, deve ser feito de forma transparente e com respeito a intimidade, vida privada, honra
e imagem das pessoas, bem como as liberdades e garantias individuais.

§ 1° As informacgdes a que se refere este artigo:

I - tém o seu acesso restrito a agentes publicos legalmente autorizados ¢ a pessoa a que clas se
refiram; e

IT - podem ter autorizada sua divulgacdo ou acesso por terceiros mediante consentimento
expresso da pessoa a que elas se refiram ou cumprimento das demais hipoteses de tratamento de dados pessoais
elencadas no art. 7° da Lei n° 13.709/2018.

§ 2° Caso o titular das informagdes pessoais esteja morto ou ausente, os direitos de que trata
este artigo assistem ao conjuge ou companheiro, aos descendentes ou ascendentes, conforme o disposto no
paragrafo tnico do art. 20 da Lei n° 10.406/2002 (Cddigo Civil), e na Lei n® 9.278/1996.

§ 3° O consentimento referido no inciso II do § 1° ndo ¢ exigido quando as informagdes forem
necessarias:

I - a defesa de direitos humanos; ou
II - a protegdo do interesse publico e geral preponderante.

§ 4° A restri¢ao de acesso a informagao relativa a vida privada, honra e imagem de pessoa
ndo pode ser invocada com o intuito de prejudicar processo de apuragdo de irregularidades em que o titular das
informagdes estiver envolvido, bem como em agdes voltadas para a recuperagdo de fatos historicos de maior
relevancia.

Art. 15. Compete a Corregedoria Regional Eleitoral do Tribunal atender as solicitagdes de
informagdes pessoais de eleitores, nos casos previstos em normativo especifico.

Capitulo V
Das Disposi¢des Finais e Transitorias

Art. 16. A cada grau de confidencialidade, definido nos termos desta Resolugao, corresponde
um conjunto especifico de controles administrativos e tecnoldgicos compativeis com os danos potenciais as
operagdes vitais ao negocio do Tribunal ou a imagem, tanto do Tribunal quanto do individuo, decorrentes do
uso ou do acesso nao autorizado a informacao.

Paragrafo unico. O conjunto de controles administrativos e tecnoldgicos de que trata o caput
sera objeto de regulamentacao pelo Tribunal.

Art. 17. Em caso de duvida na identificacdo do curador da informagdo, compete ao Diretor-
Geral do Tribunal defini-lo.

Art. 18. Enquanto ndo concluidos os eventuais ajustes necessarios nas solugdes de
Tecnologia da Informacao, ficam mantidas as regras de negdcio implementadas nas solugdes de TI a época da
edicdo desta Resolucao.

Art. 19. As infragdes aos dispositivos desta Resolug@o sujeitam os responsaveis as sangdes
cabiveis nas esferas administrativa, civil e penal, nos termos da legislacdo em vigor.

Art. 20. Esta Resolugdo entra em vigor na data de sua publicacao.
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